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OBJECTIFS e

Comprendre |'essentiel

Vous situer par rapport a la réglementation
Lister les dispositions a prendre, a minima
CRM : quelles fonctionnalités pour vous aider

Au bout du compte, en tirer bénéfice




CRM & RGPD

Questions frequentes




QUESTIONS FREQUENTES e

Il QU’EST CE QUE LE RGPD ?

© Reéglement Général sur la Protection des Données

€© Nouveau réglement européen sur la Protection des Données Personnelles

ll QUEL EST SON OBJECTIF ?

€© Mieux protéger les données personnelles des résidents de I'union européenne



QUESTIONS FREQUENTES e

Il QUAND RENTRERA-T-IL EN VIGUEUR ?

© Le vendredi 25 mai 2018, soit J — 84 jours ouvrés

Bl QUI EST CONCERNE ?

© Toute personne physique ou morale, autorité publique, service ou autre organisme

€© Quelle que soit sa taille, sa localisation, son activité

€© Pour peu gu’ils/elles mettent en ceuvre un (ou plusieurs) traitement(s)

€© De données a caractere personnel

© Concernant des Résidents de I'UE

Bl NOUS TOUS !
Q Que votre activité soit BtoB, BtoC, BtoBtoB, BtoBtoC



QUELS SONT LES PRINCIPES GENERAUX A RESPECTER ? eudo,

lll TRANSPARENCE

© Une information compléte (identité, traitement des données...) doit précéder la collecte

Bl LIMITATION DES FINALITES

© Collecte pour des finalités déterminées, explicites et légitimes

© Pas de traitements ultérieurs pour une finalité qui serait incompatible avec la finalité initiale



QUELS SONT LES PRINCIPES GENERAUX A RESPECTER ? eudo,

Bl MINIMISATION DES DONNEES

© Les données traitées doivent étre limitées a ce qui est nécessaire au regard des finalités du
traitement

Bl EXACTITUDE DES DONNEES

© Priseen compte effective et sans délai d'une demande de rectification



COMBIEN DE TEMPS PUIS-JE CONSERVER LES DONNEES ? euoe, .

lll Le temps nécessaire a 'accomplissement de l'objectif qui est poursuivi lors de leur collecte.
La durée varie en fonction de la nature des données et des finalités poursuivies :

© Lors d’un achat sur internet, les coordonnées de la carte bancaire du client ne peuvent étre
conservées que le temps de réalisation de I'opération de paiement.

© Les coordonnées d’un prospect qui ne répond a aucune sollicitation pendant 3 ans doivent étre
supprimees...

On distingue :

* La base active « archives courantes » : données de gestion courante
e Les archives intermédiaires : données utiles au traitement d’'un contentieux (factures, devis...)
* Les archives définitives présentant un intérét historique, scientifique ou statistique



QUELS SONT LES PRINCIPES GENERAUX A RESPECTER ? eudo,

Il PRINCIPE DE SECURITE

© Garantir une sécurité appropriée au moyen de mesures techniques et organisationnelles
appropriéees

Bl LE PRINCIPE DE LICEITE (CONFORME AU DROIT)

© Conditions eligibles : exécution d’un contrat, mesures précontractuelles, consentement,
sauvegarde des intéréts vitaux, respect d’'une obligation légale, mission de service public,
intéréts légitimes (prévention de la fraude, prospection commerciale...)



QUELS SONT LES PRINCIPES GENERAUX A RESPECTER ? eudo,

Il LE PRINCIPE D’ACCOUNTABILITY

© Etre en mesure de démontrer que vous respectez le réglement

Il LE PRINCIPE DE PRIVACY BY DESIGN

© Tenir compte de la protection des données dans les projets depuis leurs origines

Il LE PRINCIPE DE PRIVACY BY DEFAULT

€© Garantir que seules les données necessaires au regard de la finalité du traitement sont
collectées et utilisées.



QUELS SONT LES POSSIBILITES DE CONTROLES ? e

© Des contrdles accrus de l'autorité référente (CNIL pour la France)

© Un délai de 2 ans maximum accordé pour se mettre en conformité

© Lautorité référente peut étre saisie par une personne, un collectif ou
une association active dans le domaine et mandatée par un individu



eudo,

QUELS SONT LES POUVOIRS DE UAUTORITE DE CONTROLE? @& Ber

© Dans le cadre d’enquétes : ordonner la communication de toutes les
informations dont elle a besoin

Procéder a des audits de protection des données
Procéder a un examen des certifications délivrées
Notifier une violation du reglement

Obtenir I’acces aux données

O O O O 0O

Obtenir I’acces aux locaux



eudo,

QUELLES MESURES PROGRESSIVES PEUVENT ETRE PRISES ? het

©

O O O O

Prononcer un avertissement sur les risques d’un traitement susceptible d’'une violation du
reglement

Prononcer un rappel a l'ordre en cas de violation du reglement
Ordonner de mettre les opérations de traitement en conformité avec le reglement
Ordonner de satisfaire aux demandes présentées par une personne en vue d’exercer ses droits

Ordonner de communiquer a la personne concernée une violation des données a caractere
personnel

Ordonner la rectification ou |'effacement des données ou la limitation d’un traitement et le
notifier au destinataire



QUELLES SONT LES SANCTIONS ENCOURUES ? U

© En complément de ces mesures, des amendes administratives peuvent
étre prononceées

© Elles sont particulierement dissuasives

O

'amende administrative peut s’élever a 20 millions d’Euros

© Ou, pour une entreprise, jusqu’a 4% de son C.A mondial total



eudo,

QUELLES SITUATIONS VOUS EXPOSENT A CES SANCTIONS ? net

©

O 00 0 0O

O

Non respect des principes de base (loyauté, transparence, minimisation des données, durée de

conservation...)

Non respect des droits des personnes (information, acces, rectification, suppression)

Absence de tenue de registre des activités de traitement lorsqu’il est obligatoire (+ de 250 salariés)
Mesure de sécurité des données inexistantes, insuffisantes ou inappropriées,

Transferts de données vers un pays hors UE, EEE, pays adéquats, sans que les conditions requises soient

respecteées

Défaut d’encadrement contractuel des relations entre le(s) responsable(s) de traitement et le(s) sous-

traitants
Absence d’un délégué a la protection des données lorsqu’il est obligatoire

Non respect d’une injonction prononcée par l'autorité de controle
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QUESTIONS FREQUENTES

Il QU’EST CE QU’UNE DONNEE A CARACTERE PERSONNEL ?

© Toute information qui se rapporte a une personne physique

© AQu'elle soit identifiée ou identifiable indirectement par un identifiant ou un regroupement d’informations

© Peuimporte que ces informations soient confidentielles ou publiques

lll POUVEZ-VOUS CITER QUELQUES EXEMPLES ?

© Un nom, une photo, une empreinte, une adresse postale, une adresse mail, un numéro de téléphone, un numéro de
sécurité sociale, un matricule interne, une adresse IP, un identifiant de connexion informatique, un enregistrement

vocal, etc.,

© Et par recoupement de plusieurs informations: I'age, le sexe, la ville, le dipléme, etc.

Bl PUIS-JE DISPOSER DE DONNEES A CARACTERE PERSONNEL SANS MEME LE SAVOIR ?

© Lestechnologies de I'information et de la communication générent de nombreuses données personnelles (un
appel passé par un téléphone portable, une connexion a Internet) et aussi des “traces informatiques”

potentiellement exploitables



QUESTIONS FREQUENTES e

lll QU’ENTEND T-ON PAR TRAITEMENT ?

€© Toute opération ou ensemble d’opérations effectuées ou non a l'aide de procédés automatisés appliqués a des données a
caractere personnel ou sensible

Bl QUELLES OPERATIONS CONSIDERE-T-ON COMME TRAITEMENT ?

© Collecte, enregistrement, structuration, conservation, modification, extraction, consultation, utilisation, communication par
transmission, diffusion, mise a disposition, rapprochement, interconnexion, limitation, effacement, destruction...

Il POUVEZ-VOUS CITER QUELQUES EXEMPLES ?

€© Gestion du personnel et des rémunérations, recrutement, trombinoscope et annuaire d’entreprise, de membres, gestion
des clients et des opérations commerciales, de fidélisation et de prospection, gestion des outils informatiques, collecte de
dons...

Bl Y A-T-IL DES TRAITEMENTS EXCLUS DU REGLEMENT?

© Traitement effectué dans le cadre d’une activité qui ne reléve pas du champ du droit de 'UE comme la sécurité nationale,

© Traitement mis en ceuvre par les autorités compétentes a des fins de prévention et de détection des infractions pénales



QUESTIONS FREQUENTES e

Bl Y-A-T-IL DES DONNEES DONT LE TRAITEMENT EST INTERDIT, SAUF EXCEPTION ?

© Oui, les données dites « particuliéres » ou « sensibles »

lll POUVEZ-VOUS CITER QUELQUES EXEMPLES ?

© Origine raciale ou ethnique, opinions politiques, opinions religieuses, données génétiques, appartenance syndicale,
opinions philosophiques, données biométriques, données de santé, vie et/ou orientation sexuelle...

Jl LE TRAITEMENT QUE J'EN FAIS PEUT-IL RELEVER D’UNE EXCEPTION QUI LE PERMET ?

© Consentement explicite de la personne concernée

Obligations et exercices des droits en matiere de travail et de protection sociale

Sauvegarde des intéréts vitaux

Activités légitimes, moyennant les garanties appropriées d’'une fondation, association ou tout autre organisme a
but non lucratif poursuivant une finalité politique, religieuse, syndicale ou philosophique

Données manifestement et volontairement rendues publigues

Traitements nécessaires a la constatation, I'exercice ou la défense d’un droit en justice

Traitements nécessaires pour des motifs d’intérét public

Traitement nécessaire a des fins de médecine préventive, du travail, de I'appréciation de la capacité de travail
Traitement de données relatives a des infractions et condamnations

O 00

OO0 00O



QUESTIONS FREQUENTES e

Bl SUR QUI REPOSE LES OBLIGATIONS EN MATIERE DE PROTECTION DES
DONNEES A CARACTERE PERSONNEL ?

© Sur le responsable du traitement soit toute personne physique ou morale, autorité
publique, service ou autre organisme qui, seul ou conjointement avec d’autres détermine
les finalités et les moyens du traitement

Bl QUELS CRITERES DESIGNENT LE RESPONSABLE DU TRAITEMENT ?

© Initiative du traitement, définition de la finalité, des objectifs, influence de droit ou de fait sur
le traitement et degré d’influence, autonomie et pouvoir décisionnaire détermination des
moyens humains matériels organisationnels du traitement...



QUESTIONS FREQUENTES e

Bl S| UN SOUS-TRAITANT INTERVIENT DANS LA CHAINE DE TRAITEMENT,
QUELLES DISPOSITIONS DOIS-JE PRENDRE ?

© S’assurer que le sous-traitant présente des garanties suffisantes quant a la mise en ceuvre
de mesures techniqgues et organisationnelles appropriées

€© Etablir/signer un contrat qui définit I'objet et la durée du traitement, la nature et la finalité
du traitement, le type de données a caractere personnel, les catégories de personnes
concernées, et les obligations et droits du responsable du traitement et du sous-traitant

© Le sous-traitant ne doit pas recruter un autre sous-traitant sans |'autorisation écrite
préalable, spécifique ou générale, du responsable du traitement.



eudo

PUIS-JE TRANSFERER LES DONNEES HORS DE 'UE ? et

Il En principe, les transferts de données a caractére personnel hors du territoire de I’UE sont interdits

A moins que le pays ou le destinataire n'assurent un niveau de protection suffisant.

Pays membre de 'UE oude [EEE [0~ ¥ . & ~ La protection des données
Reconnu adéquat par 'UE e ey o dans le monde

2 Cliquer sur un pays de la carte pour afficher
le détail ...

Autorité indépendante et loi(s)
Avec légisiation

-

Lesflet | ® OpenStrestMap contributors, CNIL Datas protection around the world (14/12/2016)



QUID DES PAYS HORS DE L'UE, EEE ET ADEQUATS ?

Bl Des exceptions permettent de transférer des données vers ces pays tiers
Dans les conditions suivantes :

* Consentement explicite de la personne concernée

e Sauvegarde de la vie de cette personne,

e Sauvegarde de lI'intérét pubilic,

* Respect d’obligations permettant d’assurer la défense d’un droit en justice,
* Exécution d’un contrat entre le responsable du traitement et I'intéressé,

* Exécution de mesures précontractuelles prises a la demande de ce dernier

Des outils ont été développés pour permettre d'apporter un niveau de protection suffisant :

* |es regles internes d'entreprise (ou BCR),
* les Clauses Contractuelles Types.



QUESTIONS FREQUENTES e

Bl QUELLES SONT MES OBLIGATIONS EN TERMES DE SECURITE ?

© Mettre en place une politique de sécurité des données adaptée au niveau du risque
identifié

© Mettre en ceuvre les mesures appropriées afin de garantir un niveau de sécurité adapté

© S’assurer si un sous-traitant intervient dans la chaine de traitement qu’il a pris de son coté
les mesures adéquates

Bl QUELLE EST LA NATURE DES RISQUES QUE JE DOIS EVALUER ?

© Destruction © Altération €© Accés non autorisé de maniére

: . ., accidentelle, illicite, ou malveillante
© Perte © Divulgation non autorisée ’ ’



QUESTIONS FREQUENTES

Il QUELS TYPES DE MESURES DOIS-JE METTRE EN PLACE ?

VIR VIR VIRV ENVENYENVERVIRYEEY VIV

Méthode d’identification et d’authentification des utilisateurs
Gestions des habilitations (Droits)

Sensibilisation et formation des utilisateurs

Tracabilité et journalisation des acces et actions sur les données
Sécurisation des postes de travail et de I'informatique mobile et nomade
Plan de continuité, de reprise d’activité,

Gestion des incidents,

Sécurisation des locaux, du réseau, des serveurs et des applications
Sécurisation des échanges avec des tiers

Chiffrement, anonymisation, pseudonymisation

Archivages et sauvegardes sécurisés

Mise a jour des logiciels anti-virus ...

eudo,
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QUESTIONS FREQUENTES

Bl QUE FAIRE EN CAS DE FAILLE DE SECURITE AFFECTANT LES DONNEES
PERSONNELLES ?

© Notification a I'autorité de controle dans les meilleurs délais si possible 72H aprés en avoir
pris connaissance (+ motif de retard le cas échéant)

€© Y préciser les mesures pour y remédier
€© Documenter la faille de sécurité

€© En cas de violation susceptible d’engendrer un risque élevé pour les droits et liberté d’une
personne, l'informer en utilisant un langage clair



QUESTIONS FREQUENTES 2B

Bl DOIS-JE DESIGNER UN DELEGUE A LA PROTECTION DES DONNEES (DPO) ?

© Obligatoire si le(s) responsable(s) du traitement et/ou le(s) sous-traitants sont des agents
ou des organismes du secteur public

Si leur activité les amene a réaliser un suivi régulier et systématique de personnes a grande
échelle ou a traiter des données dites sensibles

©

© En tout état de cause, la désignation d’'un DPO (Data Protection Officer) est recommandé
au regard des principes de prudence et d’Accountability

©

Le DPO peut-étre interne ou externe ou mutualisé



QUESTIONS FREQUENTES

Il DOIS-JE TENIR UN REGISTRE DES TRAITEMENTS ?

©
©

©

Fortement préconisé. Obligatoire pour les entités de plus de 250 salariés

Sauf si le traitement est susceptible de comporter un risque pour les droits et libertés en
portant notamment sur des données sensibles

Enfin tout traitement mis en ceuvre qui présente une certaine pérennité (par opposition a
occasionnel) doit faire I'objet d’'une insertion dans un registre des traitements quelle que
soit la taille en effectif de I’'entité (collecte de dons, gestion des membres, traitements de
données liés a la gestion du personnel (RH), a la gestion des fournisseurs ou a la gestion de
la clientele)

eudo,
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QUESTIONS FREQUENTES e
BE QUE DOIT CONTENIR LA FICHE DE TRAITEMENT?

La désignation et 'objet du traitement (import, export, suppression, pseudonymisation...)
Le nom et les coordonnées du responsable du traitement et de son représentant légal

Le cas échéant, le nom du délégué a la protection des données

La liste des sous-traitants qui interviennent dans la chaine de traitement

La liste des données traitées avec leur catégories personnelles ou sensibles (Etat civil, vie
personnelle, opinions...)

Les données susceptibles de soulever des risques en raison de leur sensibilité particuliere
La ou les finalités pour lesquelles ces données sont collectées ou traitées

Le lieu ou les données sont hébergées

Vers quels pays les données sont éventuellement transférées

Le temps de conservation des données traitées

QOO0O0000O 00000

Les mesures de sécurité mises en ceuvre



DROITS DES
PERSONNES

Obligations et solutions




UNE INFRASTRUCTURE EN CONFORMITE AVEC LE « RGPD » 2,

= UN ENVIRONNEMENT PROFESSIONNEL ET SECURISE

© Cloud souverain : données hébergees en France

Hébergement dans un lieu sécurisé avec dispositif anti-intrusion, anti-feu

Double authentification login/mot de passe

Connexion sécurisée « https »

Cryptage des données en SSL 2048 bits

Sauvegarde quotidienne des données

O o0 O O O 0

Surveillance du serveur



LE DROIT A L'INFORMATION

ATTACHEMENT AU
RESPECT DE LA
REGLEMENTATION

METTRE A JOUR
VOTRE POLITIQUE

DE PROTECTION DES
DONNEES

LA COLLECTE DE DONNEES PERSONNELLES
DOIT SACCOMPAGNER D’UNE INFORMATION CLAIRE ET PRECISE

A QUOI VONT QUI EST
SERVIR SUSCEPTIBLES
PRECISEMMENT LES D’ACCEDER ET/OU
DONNEES D’EXPLOITER LES
COLLECTEES DONNEES

DISTINGUER CE QUI
RELEVE DE LA
PROTECTION DES

DONNEES, DU RESTE
(CGU, CONDITIONS
CONTRACTUELLES...)

METTRE A JOUR

VOS DOCUMENTS

ET SUPPORTS ET
SITES WEB

COMMENT LES
PERSONNES
PEUVENT EXERCER
LEURS DROITS

METTRE A JOUR LE
GABARIT DE VOS
E-MAILS, SMS...

INTERACTIONS
EVENTUELLES AVEC
LES MEDIAS
SOCIAUX

METTRE A JOUR
VOTRE LIVRET

D’ACCUEIL, LES
CONTRATS....

eudo,

LA GESTION DES
COOKIES

METTRE A JOUR LE

SCRIPT DE VOS
TELECONSEILLERS

[/
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LE DROIT DE RECTIFICATION, DE PORTABILITE, DE SUPPRESSION

A 'ENSEMBLE DES
INFORMATIONS LA
CONCERNANT

METTRE EN PLACE
UNE ORGANISATION
EN CHARGE DE
TRAITER LES
DEMANDES RGPD

Y COMPRIS A
L'ORIGINE DE CES
INFORMATIONS

DESIGNER S|
POSSIBLE UN DPO

TOUTE PERSONNE PEUT ACCEDER A

Y COMPRIS AUX

INFORMATIONS

PERMETTANT DE
PRENDRE UNE
DECISION LA
CONCERNANT

QUALIFIER ET
ENREGISTRER LES
DEMANDES EN
AYANT EN TETE LES
LIMITES AU DROIT
D’ACCES

ELLE PEUT EN FAIRE LA
DEMANDE PAR ECRIT
EN JOIGNANT UNE
COPIE DE SA PIECE
D’IDENTITE
IDEALEMENT EN R
AVEC AR

TRAITER LES
DEMANDES EN

PRESENTANT LES
DONNEES DE FACON
COMPREHENSIBLE

EN OBTENIR UNE
COPIE, DES FRAIS
N’EXCEDANT PAS LES
DROITS DE
REPRODUCTION
POUVANT ETRE
DEMANDES

SURVEILLER LES
DELAIS DE
REPONSES

eudo

net

EXIGER SELON LES
CAS, QU’ELLES
SOIENT RECTIFIEES,
COMPLETEES, OU
SUPPRIMEES

SE MENAGER LA
PREUVE DE
LENREGISTREMENT
ET DU TRAITEMENT
DE LA DEMANDE




LE RECUEIL DU CONSENTEMENT (OPT-IN)

eudo

LE CONSENTEMENT DE L'INDIVIDU EST AU CCEUR DU REGLEMENT

DEMARCHE ACTIVE

ET VOLONTAIRE

PREALABLE A TOUTE

COLLECTE

PLUS DE CASE A
COCHER... PAR
DEFAUT

CONSENTEMENTS
PRESUMES DONT
AUCUNE REFERENCE
N’EST CONSERVEE
DEVRONT ETRE
RENOUVELES

CAMPAGNE
D’OPT-IN SUR

VOTRE BASE
EXISTANTE

DISTINCT DES
AUTRES QUESTIONS
POSEES (CGU,
CONTRAT...)

2 CASES A
COCHER... DANS LE

CAS D"UN ACHAT,
D’UNE COMMANDE

LIBRE DE LE RETIRER
A TOUT MOMENT

DESABONNEMENT
POSSIBLE A CHAQUE
SOLLICITATION
GESTION EN LIGNE
DES ABONNEMENTS

SE MENAGER LA
PREUVE DU
CONSENTEMENT
OBTENU

RECUEIL ET
QUALIFICATION DU

CONSENTEMENT
MANUEL ET/OU
AUTOMATIQUE

EN TENIR COMPTE
DANS TOUS LES
TRAITEMENTS

FILTRES DANS LES

CIBLAGES, LES
PUBLICATIONS...

[/
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LE DROIT D’OPPOSITION (OPT-OUT)

eudo,

PERMET DE S’TOPPOSER POUR DES MOTIFS LEGITIMES A CE QUE LES
DONNEES COLLECTES FASSENT L'OBJET D’UN TRAITEMENT EN PARTICULIER

AU MOMENT DE LA
COLLECTE OU PLUS

TARD

METTRE A JOUR

VOS DOCUMENTS
ET SITES WEB

LORS D’UNE
COMMANDE, DE LA
SIGNATURE D'UN
CONTRAT, D’UN
DEVIS

METTRE EN PLACE
UNE ORGANISATION
EN CHARGE DE
TRAITER LES
DEMANDES RGPD.

SAUF SI ELLE
REPOND A UNE
OBLIGATION LEGALE

QUALIFIER ET

ENREGISTRER LES
DEMANDES

PERMETTRE
D’EXPRIMER CETTE
OPPOSITION

TRAITER LES
DEMANDES

2 MOIS POUR
REPONDRE A UNE
DEMANDE
D’OPPOSITION

SURVEILLER LES
DELAIS DE
REPONSES

SE MENAGER LA
PREUVE DE
LENREGISTREMENT
ET DU TRAITEMENT
DE LA DEMANDE.

SE MENAGER LA
PREUVE DE

L'ENREGISTREMENT
ET DU TRAITEMENT
DE LA DEMANDE.

[/
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RGPD & CRM

_ Quelles nouvelles
i fonctionnalités dans
Eudonet ?




PARAMETRER LES DONNEES « RGPD » TRAITEES euog,

= CHAQUE RUBRIQUE PEUT ETRE PARAMETREE INDEPENDAMMENT

? Bonjour,
eUdO, ADMINISTRATEUR
fet 2
Administration ¥ Onglets Contacts & © Retour a l'utilisation
~ Parameétres de la rubrique
Liste des fiches

» Droits, régles, comportements A

. conditionnels et automatismes
A Appartenance et tragabilité

v hH » Traitements
120gx v Automatique < 92px Automﬁuque < 97vpx v Automavhque < !
H » Appartenance et tragabilité
(Sapa-aeeys _l | e eeesssssccseccssecssccsc e e e ————
e & *x NOM — Prénom : :
> Avatar * ! [ 1 » Langues et paramétres
Précisez la civilité | Catégorie | N : A : régionaux
1 '
. e o d | N A A S S S ——————
Portable N° de mobile Origine =] ’ ¥ Qualité des données et RGPD
Courriel principal * D4 Type * [N Unkedin Ur Linkedin i} > :
Fonction principale * [ ) N+1 & Twitter Url Twitter (] @ oui O Non
® O t
o O I N T N ey e e g ey | e O
CNIL m" Centres d'inté o tégorie d o g
[Etat civil, identité, donnée \ V
Scoring M- Scoring Note
Particule B Campagne d'e-mail
s
@ Oui O Non
Note
Remplacer la valeur par un Vv
Pseudo
Vs A Y —
[THIERRY v
[AURELIE v]
e
Liste des rubriques RGPD v

(') Déconnexion



PARAMETRER LES DONNEES « RGPD » TRAITEES euog,

=> LISTER ET EXPORTER LES RUBRIQUES CONTENANT DES DONNEES « RGPD »

Liste des rubriques RGPD M x
Contacts Q
| Co-responsable Co-responsable
D Libellé Nature Catégorie Autre utilisation Pseudonymisati Responsable tr t . -
| | traitement | traitement

PPO1 Nom Personnelle Etat civil, identité, donnée Campagne d’e-mail Oui THIERRY AURELIE MARIANNE
d'identification

PPO2 Prénom Personnelle Etat civil, identité, donnée Campgane d’e-mail Oui THIERRY AURELIE MARIANNE
d'identification

PPO3 Particule Personnelle Etat civil, identité, donnée Envoi de courrier Oui THIERRY AURELIE MARIANNE
d'identification

- - - - - - Identification du dossier -
PP39 N° de Sécu Sensible Numeéro d'identification unique Qui AURELIE MARIANNE

médical

Imprimer la liste Exporter




TENIR AJOUR LE REGISTRE DES TRAITEMENTS

=>» COMPLETER, COMMENTER ET RETROUVER L'ENSEMBLE DES TRAITEMENTS DANS UN REGISTRE UNIFIE

Journal des traitements

Date
I 2018/01/19 17
Bm 2013/01/19 17
Bm 2018/01/19 17
Bm 2013/01/19 17
g 2018/01/19 17
Bm 2013/01/19 17

Delai de mise en oeuvre

1 mois
30 mois
1 mois
1 mois
1 mois

1 mois

Type d'opération
Archivage
Archivage
Suppression
Pseudonymisation
Pseudonymisation

Suppression des annexes

Onglet concerné

Contacts
Affaires
Affaires
Contacts
Affaires
Contacts

Rubriques con

eudo,
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TENIR AJOUR LE REGISTRE DES TRAITEMENTS

=>» PROGRAMMER ET JOURNALISER AUTOMATIQUEMENT LES TRAITEMENTS

Uy

B

Administration ~

Onglets

Contacts &

2 Appartenance et tragabilité

v

120px Automatique & ? 92px v Automatique & ,r 97px Automatique & ]
G 7 S ;x| e e e L P
*x%x NOM Prénom ' '
4 Avatar * : . :
Précisez la civilité N Catégorie | M : ‘ ,
[} 1
Portable * * N°® de mobile Origine | M e e L S L L L -
Courriel principal * Type * | M Linkedin Url Linkedin o
Fonction principale * Nouvelle régle d'archivage 1 o
o n Titre : |Durée de conservation des fiches ;.|
CnIL " Cette régle d'archivage concerne I'onglet Contacts i L
Scoring R .
La régle est actuellement : Active
Particule
| Définir les conditions d'application de la régle s
La régle se déclenche si la fiche depuis laquelle la régle de conservation est active et ses fiches liées n'ont pas été modifiées depuis plus
Note de
¢~

© Retour a l'utilisation

Bonjour,
ADMINISTRATEUR

Parameétres de l'onglet

Afficher en onglet A

» Performances

¥ Droits, régles, comportements
conditionnels et automatismes

Conditions de modification
de la fiche en cours

Condition de suppression de
la fiche en cours

Choix conditionnel des
pictogrammes et de
couleurs

Conditions d'affichage de
I'entéte de la fiche

Condition de modification
des entétes de la fiche

Conditions d'archivage de la
fiche

Conditions de suppression
de la fiche

Condition de
pseudonymisation de la
fiche

Liste des comportements

eudo
net

[/



TENIR AJOUR LE REGISTRE DES TRAITEMENTS

=>» PROGRAMMER ET JOURNALISER AUTOMATIQUEMENT LES TRAITEMENTS
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A

Administration * Onglets Contacts #

1 Appartenance et tragabilité

©

Retour a l'utilisation
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. R . Avatar * 1

Précisez la civilité N Catégorie - ' ‘ )

] 1

Portable * * Ne d: NN eeeaaaaS——— - - - = === -

Nouvelle régle de suppression Ox

Courriel principal * i)
Fonction principale * (]

Titre : |Durée de conservation des fiches

Cette régle de suppression concerne I'onglet Contacts

Détails n
La régle est actuellement : Inactive
CNIL '
Scoring Définir les conditions d'application de la régle
Particule
La régle se déclenche si la fiche depuis laquelle la régle de conservation est active et ses fiches liées n'ont pas été modifiées depuis plug
.'i de | 36| mois
Note

Annuler

Bonjour,
ADMINISTRATEUR

Parametres de I'onglet

Afficher en onglet A

» Performances

¥ Droits, régles, comportements
conditionnels et automatismes

Comportements
conditionnels

Conditions de modification
de la fiche en cours

Condition de suppression de
la fiche en cours

Choix conditionnel des
pictogrammes et de
couleurs

Conditions d‘affichage de
I'entéte de la fiche

Condition de modification
des entétes de la fiche

Conditions d'archivage de la
fiche

Conditions de suppression
de la fiche

Condition de
pseudonymisation de la
fiche

Liste des comportements
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net
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TENIR AJOUR LE REGISTRE DES TRAITEMENTS

=>» PROGRAMMER ET JOURNALISER AUTOMATIQUEMENT LES TRAITEMENTS

Bonjour,
ADMINISTRATEUR

eUd’r?’eI 4

Administration * Onglets Contacts # @© Retour a l'utilisation

Parametres de I'onglet

2 Appartenance et tragabilité Afficher en onglet o~

120px v Automatique = Y 92px v Automatique = Y 97px v Automatique < I » Performances
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1 I
Portable * * N*° dgmuobrte Ongine [ M Cmmsssssss=- T T
Courriel principal * Nouvelle régle de pseudonymisation in)
: Comportements
Fonction principale * (]

conditionnels
Titre : |Pseudonymisation des fiches
Conditions de modification
de la fiche en cours

I e l Cette régle de pseudonymisation concerne I'onglet Contacts

Condition de suppression de
la fiche en cours

ONIL La régle est actuellement : Active

Scoring Choix conditionnel des
pictogrammes et de

couleurs

Définir les conditions d'application de la régle
Particule

Conditions d'affichage de
I'entéte de la fiche

s Si la derniére modification de la fiche et des fiches rattachées date de plus de mois

Condition de modification
des entétes de la fiche
Note
Conditions d'archivage de la
fiche

Conditions de suppression

Valider Annuler
de la fiche

Condition de
pseudonymisation de la
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RECUEIL DES CONSENTEMENTS ET OPPOSITIONS euoe, .

=> JOURNALISATION DES OPT-IN ET OPT-OUT PAR SOURCE, MEDIA ET CATEGORIE DE CAMPAGNE

S S N S S S S N N

Bl | @ 02/01/2018 14... Monsieur LERCY Philippe ORANGE id : F432A44 Opt-in Mouveaute Cookie Ecrit
Bl | 10/01/2018 17... Monsieur LEROY Philippe Adresse personnelle 06 10 11 12 13 Opt-out Sollicitations SMS Formulaire Web
nE | 16/01/2018 08 . Monsieur LEROY Philippe  Adresse personnelle 11 avenue dubpnnet, 32 Opt-out Mouveauté Courrier E-mail

Bl | 22/01/20138 10... Monsieur LEROY Philippe ORANGE pleroy@eudonet.com Qpt-in Mewsletter Email Formulaire Web SALOMN E-COMMERCE



UN PILOTAGE QUALITATIF DES DONNEES eudg,

=» TABLEAU DE BORD « RGPD »

E-mail Mobile Fonction N® de Sécu Civiliteé
c Taux de qualification Taux de qualification Taux de qualification Taux de qualification Taux de qualification

a 75 % 15 % 25 % 1 % 95 %

Registre des Traitements

5 Registre des Traitements

Registre des Traitements
I S T e e e T S,

I Envoi des factures de cotisation 24/01/2013 NICOLAS Edition des factur... Adresses ; Contacts ; Factures . CP; E-mail ; Nom ; Prénom ; Rue 1 ; Rue 2 ; Ville

I Envoi liste clients agence de Com. pour envoi d'invitations 15/01/2018 CHRISTOPHE Export d'une liste  Adresses ; Contacts CP ; E-mail ; Nom ; Prénom ; Rue 1 ; Rue 2 ; Tél ; Ville 1 500
I Reconduction du consentement 17/01/2018 GUILLAUME Campagne d'Opt'In Cibles ; Contacts E-mail ; Nom ; Prénom 2 500
I Reconduction du consentement 16/02/2018 CHRISTOPHE Campagne d'Opt'In Cibles ; Contacts E-mail ; Nom ; Prénom 3 200
I Reconduction du consentement 14/12/2017 LAURENT Campagne d'Opt'In Cibles ; Contacts E-mail ; Nom ; Prénom 1 500

Taux de Consentament Date du Consentement Registre des traitements

Date Monitoring des Traitements
42 T
pres 01/2018 i
fa4z% .- 4 E Export d'une liste 51500
07 & 7] i
Y — £ i,
v [ '
o 0%/2017 F 2 -}"
26.23% g = s Edition des factures
017 L]
R ') - 4
— = 3 -
— R 5
1 ﬁ‘ Campagne d'OptTn 3200
017 L
T —————————..7°
T T 1 ml T T T 1 1 T T 1
o 100 200 300 400 QK 1K 2K 3K 4K 5K 6K TK 8K

€ Non renseigné Obtenu (5 Refusé = Obtenu = Refusé = GUILLAUME = CHRISTOPHE == LAURENT == NICOLAS



GESTION DES DROITS ET DE LA CONFIDENTIALITE euoe, .

=» PARAMETRAGE DES DROITS D’ACCES AUX DONNEES

eudo,
‘h“E‘f é = Bonjour,
Al BERTRAND
Administration ¥ Acces| ~ gy @© Retour a l'utilisation
N & Administration
B | Restrictions d'affichage liées aux groupes d'utilisateurs
= Paramétres 3
() Gérer les utilisateurs sans regroupement & Acces N
® Permettre le regroupement hiérarchique des utilisateurs
Restrictions d'accés aux fiches | Aucune restriction v > Groupes et utilisateurs
s ' : " - - - . »  Sécurité
Choisir le mode d'affichage de la rubrigue "Appartient a" en entéte de fiche

(0 afficher uniquement le nom de l'utilisateur

» Préférences utilisateurs
® afficher le nom de l'utilisateur précédé de I'ensemble de ses groupes d'appartenance

i Onglets
B Strateégie de mot de passe

& Accueil 3

Le mot de passe est sensible 3 |3 casse. ¥ Extensions

Longueur minimale du mot de passe | 0 caractére

-

-

Mombre de caractéres numériques | 0 caractére @ Tableau de bord '

Mombre de caractéres spéciaux | 0 caractére

ﬁ’ Mon Eudonet
Le mot de passe expirera dans

-

Lors du changement de mot de passe, |’uti|i53teur| peut réutiliser n‘importe quel ancien mot de passe v @ Extranet
Nombre de tentatives avant verrouillage du compte (0
pour pas de limite) (I) Déconnexion
Mombre de tentatives avant I'envoi d'alerte mail 3
I'administrateur (0 pour pas d'alerte)

r

Adresse(s) mail pour les alertes (séparateur ";")




GESTION DES DROITS ET DE LA CONFIDENTIALITE eudg,

=» PARAMETRAGE DES DROITS D’ACCES AUX DONNEES

eudg,
h‘éf é P Ecnjour,
BERTRAND
Administration * Acces ' © Retour a l'utilisation

. #* Administration
B Durée de session

=% Paramétres »

Délai d'expiration de votre session |2 heures ¥

& Acces 3

B Adresses IP autorisées » Groupes et utilisateurs

> Sécurité
Activer la vérification de I'adresse IP lors de chaque connexion
%+ Mouvelle adresse IP autorisée

*» Préférences utilisateurs
Libellé ” Adresse IP

” Masque de sous-réseau ” Niveau ” Groupes et utilisateurs
& Onglets
B Meéthodes d'authentification

& Accueil 3
® Identification Eudonet #% Extensions
Identification SS0O Eudonet

& Tableau de bord »
i) Identification via LDAP

Création automatique des

utilisateurs
Version |Version 2 ¥

Utilisateur LDAP

-19;' Mon Eudonet

¢  Extranet

Mot de passe (!_} Déconnexion
IP Serveur LDAP

DM du Serveur




GESTION DES DROITS ET DE LA CONFIDENTIALITE euoe, .

=>» PARAMETRAGE DES DROITS D’ACCES AUX DONNEES

U s

Administration * Onglets Contacts # © Retour a l'utilisation

e Bonjour,
bl BERTRAMND

Parametres de I'onglet
Onglet <Personnes physigues>

Liste des fiches

3 Appartenance et tracabilité

Appartienta m- Créeéegle Modifide le o |
Comtactde Crééepar Modifiée par | Conditions de modification
B 2 de la fiche en cours
| confidentiglle Infos ‘ | Géolocalisation __ o o
Condition de suppression de
- : : — : : la fiche en cours
12‘[erx v Autum;{lque — F Bzvpx v P.utnm;crlque - | v 9?";;)( v Autnm;‘.'lque —
Choix conditionnel des
B T T T T T T i
NOM Prénom ' : pictogrammes et de
S . . couleurs
- L la civilite . . . &vatar ¥ ) 1
Precisezlacvilite i Catégorie i ! ! Conditions d'affichage de
Portable * * N° de mobile Orgipe [ M e m - —————— - I'entéte de la fiche
Courriel principal * [5.<] Type * | N Linkedin UdA Linkedin in| e
"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" des entétes de la fiche
Fonction principale * - M+1 & Twitter Url Twitter (v

Liste des comportements
conditionnels

® OO0
Sl orvie | ireses | aares | pevexes [ concentemerts|  Conrts | Couries _[oemandes RGPo|pemanies web = S
communication des fiches

o 1 M- centresd'inté.. [~
Conditions d'Export
Scorng W Scoring Nofe
) Conditions de Publipostage
Particule - Conzentement m Date =

Conditions d'Emailing



GESTION DES DROITS ET DE LA CONFIDENTIALITE euoe, .

=» PARAMETRAGE DES DROITS D’ACCES AUX DONNEES

: Onglet : Contacts Vu depuis :  Aucun EI Rubrique : Nom EI Type : Tous E‘ Fonction : Tous
Q8 sricher tes permissions pour :  Tous Ml M
Onglet ‘ Types Vu depuis ‘ Rubrique | Fonction Utilisateurs et groupes

Contacts Modification Nom Modifier la rubrique AURELIE;THIERRY

Contacts Visualisation Nom Voir la rubrique AURELIE;THIERRY;MARIANNE

Fermer



GESTION DES DROITS ET DE LA CONFIDENTIALITE euoe, .

=» DES DROITS D’ACCES AUX DONNEES DIFFERENCIES
euoj‘c]:;.e{ ® 0 - o

Accueil Planning Sociétés Demandes Web Campagnes Mail Demandes RGPD Consentements -

2 sppartient 3 : serTRanD BN @D 2 A i ) L)L
- Mode liste
LERQY Philippe ©
) . Avatar Nouveau
Monsieur - Catégorie  Prospect - +
Portable 0678978887 Origine  LINKEDIN [N - h Dupliquer
Ml Supprimer
Courriel princips!  pleroy@orange.com Type Déecideur ; Prescripteur ; VIP Linkedin  https://www.linkedin.com/in/philippe-hen_. @3 o
E¥A Communication «
Fonction principale  Responsable Service Clients N+1 RIBAUT Florent & Twitter https://twitter.com/leroyphilippe (w]
CHIL Opt-in email ; Opt-in SM5 M- Centres d'intérét  Culture ; Histoire ; Sport ; Escnime ; Football ; Golf N » Publipostage
Consentement Obtenu - 1 66 67 67 543 456 789 Scoring A N
L 10 Analyse -

eudo,
net 4

Accueil Planning Sociétés Demandes Web Campagnes Mail Demandes RGPD Consentements --

ﬂ Bonjour,

Ppep—— LR MildPr| P
. Mode liste
LERQY Philippe ©
. . Avatar MNouveau
Monsieur N Catégorie Prospect - +
Portable 0678978887 Origine LINKEDIN (M r h Dupliquer
Courriel principa!  pleroy@orange.com <} Type Décideur ; Prescripteur ; VIP [ Linkedin  https://www.linkedin.com/in/philippe-hen... [ m - .
upprimer
Fonction principale  Responsable Service Clients M+1 RIBAUT Florent & Twitter https://twitter.com/leroyphilippe (v}
&= Imprimer la fiche
® O
: . . B4 Communication *
CNIL Opt-in email ; Opt-in SMS - Centres d'intérét  Culture ; Histoire ; Sport ; Escnme ; Football ; Golf N » Publipostage
Consentement Obtenu N N° de Sécu FHE==FEE=EsREZEEEE Scoring A N
. 1a] Analyse -




RGPD & CRM

Pour finalement quels
bénéfices ?




LE RGPD AU CCEUR DU DISPOSITIF U

Suivi facilité d’'une réglementation complexe
et contraignante

Fiabilité des données grace a des processus
automatisés

Efficacité, motivation des équipes qui se concentrent
sur leur coeur de métier

Des données qualifiées au service de |la performance
de vos campagnes

Une communication respectueuse de vos contacts



MERCI

Toute I'équipe d’Eudonet reste a votre écoute




